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Ⅰ. バーゼル銀行監督委員会「オペレーショナル・レジリエンスのための諸原則」
（2021年3月）
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オペレーショナル・レジリエンスとは、パンデミック、サイバー攻撃、システム障害、自然災
害などの混乱に際して、銀行が重要な業務を継続できる能力

（１）業務中断が起こり得ることを前提に、その影響が許容水準内に収まるよう態
勢整備を求めるもの。

（２）BCP 等の個別のプロセス整備だけではなく 、業務中断による影響の軽減・緩
和、初動・回復に繋げるキャパシティの確保等、包括的な検証と態勢整備を求
めるもの。

（３）想定する問題事象とその対策を纏めるといったリスク管理的アプローチだけでな
く 、失敗に至る原因を事前に想定し、因果関係を遡りながら脆弱性を除去す
るリバース・エンジニアリング的アプローチに基づくもの 。

（４）組織横断的な取り組みにあたり、経営陣のトップダウンによるコミットメントを求
めるもの。

Bank for International Settlements（2021）”Principles for Operational Resilience”及び金融庁/日本銀行（2021）による



7つの原則(プリンシプル・ベース）
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①ガバナンス 銀行は、業務中断時にも重要な業務の提供に及ぼす影響を最小限に抑えられるよ
う、既存の体制を活用し、オペ・レジリエンスに係る方針を確立、監督、実施すること。

②オペリスク管理 銀行は、オペリスク管理のための機能を応用することで、業務プロセス、人的資源、シ
ステムに対する組織内外の脅威や潜在的なリスクを常に把握すること。また、自行の
オペ・レジリエンスに係る方針に沿って、重要な業務の脆弱性を速やかに評価し、リス
クを管理すること。

③BCPとテスト 銀行は、BCPを整備すること。また、深刻であるが起こり得るシナリオを想定した訓練
を実施し、障害時でも重要な業務を継続できるか確認すること。

④相互連関性の
特定

銀行は、重要な業務を特定したうえで、オペ・レジリエンスの方針に沿って、重要な業
務の提供に係る組織内外の相互連関性や相互依存関係をマッピングすること。

⑤サードパーティ
依存度の管理

銀行は、重要な業務の提供に関わるサードパーティやグループ内組織への依存度を
管理すること。

⑥インシデント管
理

銀行は、リスクのアペタイト（選好度）や許容度に沿って、重要な業務の提供を阻
害しうるインシデントを管理するための初動・回復計画を策定・実施すること。また、実
際に発生したインシデントからの教訓を踏まえて、同計画を継続的に更新していくこと。

⑦サイバーを含む
ICTセキュリティ
対応

銀行は、侵害の検知や防御、初動・回復プログラムにかかる、サイバー関連を含む頑
健なICTセキュリティを確保すること。またこれらプログラムは定期的にテストされ、周囲
の状況を適切に認識し、重要な業務をサポートするためのリスク管理や意思決定プロ
セスのための情報を提供するものでなければならない。
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Ⅱ.金融庁「オペレーショナルレジリエンス確保に向けた基本的な考え方」
（2023年2月）

金融庁（2023）

オペレジの基本動作



Ⅲ. バーゼルコアプリンシプル改訂版の市中協議
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基準 改訂内容
必須
基準
１

法律、規則または監督当局は、銀行に対し、以下の事項を行うための適切な
オペレーショナルリスク管理及びオペレーショナルレジリエンス戦略、方針、手続 、 
システム、 統制及びプロセスを有することを求める 。
(a)オペレーショナルリスクを識別、評価、監視、報告、管理、軽減すること 。
(b)脅威や潜在的な障害を特定するとともに、破壊的な事象に対応・適応し、
重要な業務の遂行への影響を最小化すること。

必須
基準
６

法律、規則または監督当局は、銀行に対し、サイバーセキュリティを含む強固
な情報通信技術ICTの枠組み、及びオペレーショナルリスク管理の枠組み及
びオペレーショナルレジリエンスアプローチ と整合的なリスク管理の実施を求め
る 。

必須
基準
８

監督当局は、重要な業務を中断させるインシデントやその重要性の報告を含
め、オペレーショナルリスクに影響を与える事態について、常に情報を得られるよ
うな適切な報告メカニズムを有するよう銀行に求める。

原則25オペレーショナルリスクに関しての改訂項目（2024年4月確定）



Ⅳ．ITレジリエンス観点でのシステム障害対策の4つの観点

対策種類 説明
予防 障害が起きにくい設計を行う、システム投資の計画段階

からの考慮が必要
検知 システムの異常やシステムダウンの原因を、早期に発見し

て対処する
代替 別の手段でサービス提供を継続し、利用者への影響を

最小化する
復旧 障害箇所をバイパスする暫定対処と完全な修正を行う

本格対処がある

Copyright © Masayuki Endo 8

大和総研（2022）



Ⅴ．事例研究：2023年10月全銀システム障害

2023年10月7日（土）～9日（祝）
全銀システムの中継コンピュータを「RC17」から「RC23」へ更新する移行の第

1回目として、14金融機関での移行が実施

10 月 10 日（火）朝、10金融機関で中継コンピュータがシステムダウン。
10金融機関は、いずれも中継コンピュータ内の「内国為替制度運営費付加・

チェック処理」を利用。
この10金融機関と他金融機関との間でテレ為替経由でのリアルタイム送金が

できない状況。

解析により、内国為替制度運営費のテーブルを参照する際にエラーが発生す
ることが判明。
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遠藤正之（2024）

発生から検知



代替

新ファイル転送または電子媒体での持込

しかし、対象データの多さ、金融機関側で内国為替制度運営費のデータを追
加する等の準備作業が必要。

2日間で約315万件の発信に対し、約107万件の発信の持ち越しが発生
（2023年12月1日の公表数字による）。
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遠藤正之（2024）



復旧

暫定対処１（10日）
内国為替制度運営費のテーブルを参照せずに、固定値にて内国為替制度

運営費の金額を入力するプログラム修正を。
しかし、プログラムの改修箇所が多岐にわたり、結局翌11日のオンライン開始

までにプログラム修正が間に合わず、10金融機関での他金融機関との間の送
金ができない状況が翌日も継続

本格対処（2024年1月から3月）
内国為替制度運営費の計算をプログラムで行う形

暫定対処２（11日）
内国為替制度運営費の金額を一律0円とするプログラム修正、翌12日から

稼働。
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遠藤正之（2024）



全銀システムの概要

障害発生箇所は、全銀センタ（東京、大阪）のRC23（中継コンピュータ）
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全国銀行資金決済ネットワーク（2023.3）



A銀
行

RC

全銀システムの概要（移行中のイメージ図） ）

13

個別金融機
関

個別金融機
関

地区セン
ター

（移行前）B銀行センター
勘定系システム

全銀G/W

コアタイム
従来RC 従来RC営業店／

ATM

営業店／
ATM

営業店／
ATM

日本銀行

RTGS

全銀センター（東京）
全銀システム

コアタイム モアタイム

モアタイム
従来RC 従来RC

（移行後）A銀行センター
勘定系システム

全銀G/W

コアタイム モアタイム
従来RC 従来RC

営業店／
ATM

営業店／
ATM

営業店／
ATM

（移行前）共同センター
勘定系システム

全銀G/W

コアタイム
従来RC 従来RC

モアタイム
従来RC 従来RC

新RC 新RC

※推定含む

A銀
行

RC

全銀センター（大阪）
全銀システム

コアタイム モアタイム

新RC 新RC

基幹網 バックアップ網

RTGSRTGS

RTGS RTGS RTGS

F転送端末 F転送端末

F転送端末

手数料処理手数料処理

移行後の金融機関と移行前の金融機関が並存する形

Copyright © Masayuki Endo公表資料を基にプロジェクトで作成
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• 「すべての銀行に対して
正常に電文を送ることが
できる」ことの確認が必要
だったが、テストのバリエー
ションが不足していた。

• 「銀行とつながり続けるこ
と」が使命のRCにビジネ
スロジックをいれたところに
も、遠因がある

• 移行段階での実機での
確認も不十分だった。

全国銀行資金決済ネットワーク（2023.10.18）

（参考）障害原因に対する当研究プロジェクトでのディスカッション
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• RC内の領域設
計についての認
識相違

• 設計では影響が
あることを認識し
ているのにテスト
をしていなかった
のでは。

• 領域オーバーは、
コードの静的
チェックや動的
チェックでも見つ
かるのではないか
という疑問？

• OSのアドレッシン
グモードの変更が
今回の主要な
変更との認識が
不十分だったの
では。

全国銀行資金決済ネットワーク（2023.12.1）

（参考）障害原因に対する当研究プロジェクトでのディスカッション
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• 環境変更に伴う制約
事項が、意識されず、レ
ビューやテストでも発見
されなかった。

全国銀行資金決済ネットワーク（2023.12.1）

（参考）障害原因に対する当研究プロジェクトでのディスカッション



17

• 実績のある旧システムに戻
す手順が準備されているべ
きだった

• 社会的影響の大きなシステ
ムであるにもかかわらず、不
測の事態を想定した準備
が不十分だったのでは。

全国銀行資金決済ネットワーク（2023.12.1）

（参考）障害原因に対する当研究プロジェクトでのディスカッション



（参考）単一障害点の例

単一障害点（SPOF:Single Point of Failure）の例

Web
サーバ

アプリケーショ
ンプログラム処

理

Web
サーバ

Web
サーバ

Web
サーバ

データ

データベース
処理

負荷分散装置

アプリケーショ
ン

Aの処理

アプリケーショ
ンプログラム処

理
アプリケーショ
ンBの処理

アプリケーショ
ンプログラム処

理
アプリケーショ
ンCの処理

ネ
ッ
ト
ワ
ー
ク

SPOF

スイッチング
ハブ

スイッチング
ハブルータ ルータ

どれか一つが故障するとシステムは全面停止になる

負荷分散：並列に運用されている機器間で、負荷がなる
べく均等になるように処理を分散して割り当てる

プロジェクトにて作成
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• 止めてはいけないシステムでは単一
障害点を残さないことが必要

• 全銀システム障害における単一障
害点は、「手数料処理」



（参考）単一障害点の改善例

単一障害点（SPOF:Single Point of Failure）の改善例

Web
サーバ

アプリケーショ
ンプログラム処

理

Web
サーバ

Web
サーバ

Web
サーバ
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データベース
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負荷分散装置

アプリケーショ
ン

Aの処理

アプリケーショ
ンプログラム処

理
アプリケーショ
ンBの処理

アプリケーショ
ンプログラム処

理
アプリケーショ
ンCの処理

ネ
ッ
ト
ワ
ー
ク

スイッチング
ハブ

スイッチング
ハブルータ ルータ

バ
ッ
ク
ア
ッ
プ

ネ
ッ
ト
ワ
ー
ク

冗長化することにより、一台の機器の故障や一つのネットワークの
停止であれば、代替ルートが確保されて全面停止には至らない
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• リスク回避のためには旧システ
ムの併存も検討が必要だった。

プロジェクトにて作成



全銀システム障害の根本原因分析

20

10金融機関で2日間、他金融機関とのテレ為替107万件が持越し

初回移行のリスク認
識が不十分

内国為替制度運営費
関連テーブルでエラー

（ITガバナンス）委託
者、委託先ともにマネ
ジメントや移行への対
応体制が不十分

中継コンピュータの（RC17からRC23）
移行での障害

（移行計画）東
阪同時移行、大手
行が複数含まれる
移行計画

（アーキテクチャ）
中継コンピュータに
判断ロジックを組み
込む

セキュリティ面から、
安易なテストバリエー
ション検証に流れる

（筆者が作成）

原因 推定原因

委託者、委託先とも移行のリスク認識低く、代替対応や暫定復旧対処も不十分。

製造工程でOS
バージョンアップ非
互換対応意識不
十分

テストや移行の検証が不十分

本番に近いバリエー
ションのデータでの検
証を行わず

設計者のレビュー
なし

代替対応で手間取る
金融機関とBCPの実
効性不足

製造工程の基盤
人材の関与不足

初日の暫定復旧が間に
合わず

委託者と委託先の優
先順位や時限の意思
疎通が不十分

今回のようなケースを想
定した訓練未済

テーブルの直接確
認の検証実施せず

委託先の検証実
施項目が不十分

設計と製造の意
思疎通不十分

50年間の安定稼働
で大規模障害は起
きないという潜在意
識

Copyright © Masayuki Endo



予防・検知の問題点：全銀システム障害

直接的原因：内国為替制度運営費の情報に係わるインデックステーブルの
生成処理の不具合により、インデックステーブルが破損していたため。
その原因：テーブルを作成する処理において、OS（オペレーションシステム）

のバージョンアップに伴うサイズ拡張の認識不足により、必要なメモリの確保が不
十分であった

予防・検知に関しての問題点（リスク顕在化要因）
１．データ引渡しが主役割の中継コンピュータへの複雑なロジック組み込み
２．プログラム実装時の設計仕様の確認が不十分
３．テストでのデータの網羅性が不十分で不良の検出漏れが漏れた
４．移行時のテーブル作成後の検証が行われなかった
５．移行計画に関しても、冗長構成の東京大阪の2か所の同時移行
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遠藤正之（2024）



代替及び復旧の問題点：全銀システム障害

代替の問題点：新ファイル転送でのデータ授受や電子媒体でのデータ持ち込
みへの変更作業を行う金融機関を巻き込んだ訓練や仕組みが不十分。
→持込や処理の時間切れが発生した。

復旧の問題点：暫定対処１のプログラム修正に当たる影響確認が不十分。
→最初からより修正箇所の少ない暫定対処２を選択する見極めができてい

れば、翌11日に稼働できた可能性が高い
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遠藤正之（2024）



【全銀システム障害から学ぶ】金融機関のあるべき対応１

１．レジリエンスの前提として、重要な業務を定義し、優先順位付けを明確
にする。
全銀システムの場合、国内の金融機関間のインフラであり、当日中の処理が

要請されている。テレ為替、データ伝送、媒体持込といった複数手段のいずれ
かを利用して、当日中に金融機関から他の金融機関への振込を終わらせるこ
とが求められている。
また2系統の場合、1系統ずつ移行することも十分検討の余地あり。

２．予防に関する見直し。
・計画段階からシンプルな構成で運用のしやすいITシステムを構築する
・既存システムも含め、顧客影響を最小限にするために、事務処理に関する

実効性のある複線化や、システムの冗長性の確保が行われているのかを、点検
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遠藤正之（2024）



【全銀システム障害から学ぶ】金融機関のあるべき対応２

３．代替に関する事前点検や他組織関係者も考慮した訓練の実施。
全銀システム障害においては、障害が発生した中継コンピュータ経由での受け

渡し以外に、新ファイル転送でのデータ授受や電子媒体でのデータ授受という
手段が用意されていたことまでは良かったが、データ作成側の事務処理を考慮
した実効性が不足。

４．代替に関する人的組織的準備。利用者視点での代替対応を行うため
のタスクフォースを速やかに設置できるよう要員の使命付けをしておく。
システム障害時、システム開発担当部署は、原因箇所の把握と復旧に向けた

修正への対応で手いっぱいになる。
顧客対応や広報については、システム担当部署とは別の指揮系統を取れるよ

うなリソース配分で準備する。

５．システム更改計画の対外開示。これにより顧客も重要決済等を避けるこ
とで、影響範囲を狭めることが可能になる。
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【全銀システム障害から学ぶ】開発会社（委託先、再委託先）も含めた対応

１．開発段階での予防：再委託を含めた情報連携が必要。
例えば設計者が製造段階（プログラミング）のレビューにも関与するなど

２．テスト段階での予防：効率的な検証を行うために、実データ提供などの
金融機関と開発会社間の協力が必要。

３．復旧：開発委託側と開発会社との共通認識が取れるような連携が必
要。時限を共有して複数のプランを用意して判断することが望ましい。
（全銀システム障害の場合、全銀ネットが開発会社と復旧の優先順位の考

え方について合意できておらず、代替案への切替時限等の取り決めもなく進め
たため、復旧に手間取る）
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【全銀システム障害から学ぶ】接続する他組織も含めた対応

１．テスト段階の予防：テストでのデータ連携は、接続する金融機関の了解
を得て、出来る限り本番でのデータを用いる。

２．代替：訓練の定期的な実施と参加。別ルートでの受け渡しをする際に
は、重複データの発生や、欠落データが発生しないように、持込側の金融機関
でチェックが必要になる。代替を想定した事前の訓練が定期的に行われていれ
ば、よりスムーズな代替手段での連携が行うことができる。

３．代替・復旧：実効性のある代替や復旧を行うため、接続する他組織と
の相互の連携の強化が必要。他金融機関での事業継続計画も取り込み、金
融システム全体での事業継続を図ることが望まれる。システム人材の強化も必
要。
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全銀システム障害事例のまとめ

組織内での机上での検討では、実効性に限界がある。重要な業務に関して
は、開発会社や他組織も巻き込んだ検討や障害を想定した訓練を行うことで、
ITシステムのレジリエンス力を高めていくことが重要
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・次期全銀システムでのオープン化も見据えた改革の中で発生した障害であ
るという視点も必要。 大きな改革の初回は何らかのトラブルが出ることが多い。
その意識がやや希薄だったのではないか。
・今後もDXにより、システムの組み換えが起こると障害が発生することは予想

されるが、新技術の取込では そのようなチャレンジは必要であり、過度に障害
を責めるのは、かえって保守的な発想から抜け出られなくなる点にも留意が必
要。 



Ⅵ．オペレーショナル・レジリエンス7つの原則に対するシステム管理基準の着眼例
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7つの原則 システム管理基準の着眼例
①ガバナンス 業務中断時にも重要な業務の提供に及ぼす影

響を最小限に抑えられるよう、既存の体制を活
用し、オペ・レジリエンスに係る方針を確立、監督、
実施すること。

• 組織体の目的及び IT 戦略の目標を達成するために、
達成に及ぼす影響についてリスクを評価し、対応を行う。
(I.2.4)

②オペリスク
管理

オペリスク管理のための機能を応用することで、業
務プロセス、人的資源、システムに対する組織内
外の脅威や潜在的なリスクを常に把握すること。
また、自行のオペ・レジリエンスに係る方針に沿っ
て、重要な業務の脆弱性を速やかに評価し、リス
クを管理すること。

• 情報システムに影響を与える重大事故、サイバー攻撃、
災害、テロ等に対する対応策を具体化するため、影響範
囲、業務の重要性及び緊急性を明確にし、復旧優先度
を設定する。(Ⅱ.9.1)

③BCPとテス
ト

BCPを整備すること。また、深刻であるが起こり得
るシナリオを想定した訓練を実施し、障害時でも
重要な業務を継続できるか確認すること。

• 重大事故、災害等の発生時に、適切な措置を迅速、円
滑かつ確実に実行するために、情報システムの業務継続
計画を策定する。(Ⅱ.9.2)

• 事業継続計画に基づいた情報システムの業務継続計画
を最新の状態にして実効性を高めるために、定期的に訓
練を実施し、実現可能性を検証する。(Ⅱ.9.4)



オペレーショナル・レジリエンス7つの原則に対するシステム管理基準の着眼例（続き）
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7つの原則 システム管理基準の着眼例
④相互連関
性の特定

重要な業務を特定したうえで、オペ・レジリエンスの
方針に沿って、重要な業務の提供に係る組織内
外の相互連関性や相互依存関係をマッピングする
こと。

• 必要に応じて、地政学的要因やサプライチェーンに関連
する要因についても考慮する。(Ⅱ.9.1)

⑤サードパー
ティ依存度の
管理

重要な業務の提供に関わるサードパーティやグルー
プ内組織への依存度を管理すること。

• IT戦略に基づいて外部サービスを利用するために、外部
サービスの利用対象及び内容を明確にした外部サービス
利用計画を策定する。(Ⅱ.8.1)

⑥インシデン
ト管理

リスクのアペタイト（選好度）や許容度に沿って、
重要な業務の提供を阻害しうるインシデントを管
理するための初動・回復計画を策定・実施するこ
と。また、実際に発生したインシデントからの教訓を
踏まえて、同計画を継続的に更新していくこと。

• 利用部門と合意した目標内でインシデントを解決し、根
本原因を特定して恒久的な対策を講じるために、インシ
デント管理及び問題管理の手順を定めて体系的に管理
する。(Ⅱ.5.5)

⑦サイバーを
含むICTセ
キュリティ対
応

侵害の検知や防御、初動・回復プログラムにかか
る、サイバー関連を含む頑健なICTセキュリティを
確保すること。またこれらプログラムは定期的にテス
トされ、周囲の状況を適切に認識し、重要な業務
をサポートするためのリスク管理や意思決定プロセ
スのための情報を提供するものでなければならない。

• 経営戦略及びIT戦略で定められた目標を達成するため
に、ITシステムの利活用に関するコントロールを実行し、
その結果としてのパフォーマンス、コスト、リスク管理、コン
プライアンス管理、社会的責任と持続性等の状況を経
営者に報告するための体制を整備・運用する。
(Ⅱ.1.1)

• IT システムの利活用に関するリスク管理（サイバーセ
キュリティリスク管理を含む）のための体制が整備・運用
されている。(Ⅱ.1.1達成目標６)
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