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⑴ 2023年度 研究テーマと概要

・ 情報セキュリティ管理策の国際規格ISO27002は2022年の改訂にて新たなサイバーセキュリティへの
管理策が追加され、規格名称も「情報セキュリティ，サイバーセキュリティ及びプライバシー保護－情報
セキュリティ管理策」に改められた。

・ “脅威インテリジェンス”はその追加された管理策の⼀つである。
情報セキュリティ研究プロジェクトでは、“脅威インテリジェンス”についての研究を⾏うとともに、代表的な

情報源であるMITER ATT&CK®の利用⽅法を検討した。

１．情報セキュリティ研究プロジェクトの活動

⑵ 研究プロジェクトメンバー
成田 和弘（代表者）、山本 孟（発表者）、芳仲 宏、 木村 裕一
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⑶ 2023年度 研究の発端と目的
a. ISO/IEC 27002;2022では、新たなサイバーセキュリティへの管理策が追加され、規格名称も「情報セ

キュリティ，サイバーセキュリティ及びプライバシー保護－情報セキュリティ管理策」に改めたうえで、具体
的管理策が求められている。 （Sheet６参照）

11個の管理策を追加⇒組織的管理策3個、物理的管理策1個、技術的管理策7個
例えば、プライバシー保護をタイトル表記し、情報削除やデータマスキングを管理策とする

b. “脅威インテリジェンス”はその追加された組織的管理策の⼀つである。
組織としてサイバースキルの向上を求め、組織能⼒の獲得・定着、更に獲得するCTI *の検証を課題

とする。

c. 情報セキュリティ研究プロジェクトでは、“脅威インテリジェンス”について探求するとともに、CTI獲得の実
践については、次に着眼して情報源・ツールであるMITER ATT&CK®の利用を検討した。
① 脅威インテリジェンスには情報セキュリティポリシーと両輪をなす取組みが求められる
② システム監査においてもCTI獲得ツールの手法が情報収集・分析と検証に生かせる

１．情報セキュリティ研究プロジェクトの活動

©2024 JSSA / 情報セキュリティ研究プロジェクト

* Cyber Threat Intelligence（CTI）



2．ISO/IEC 27002:2022の管理策

(1) 改訂

5[Source : ISO/IEC 27002:2022]

ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security controls

・タイトル
Information security, cybersecurity and privacy protection — Information 
security controls

・カテゴリ
組織的管理策、人的管理策、物理的管理策、技術的管理策

・要求事項
管理策の連関、情報とデータ、（外的）制度要求の考慮

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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2．ISO/IEC 27002:2022の管理策
(2) 追加された管理策
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情報セキュリティの脅威に関する情報を収集・分析し、脅威インテリジェンスを作成する必要がある。５.７脅威インテリジェンス

組織的
クラウド サービスの調達、利用、管理、終了のプロセスは、組織の情報セキュリティ要件に従って確立
する必要がある。

5．23クラウドサービス利用時の
情報セキュリティ

ICT の準備状況は、ビジネス継続性の目標と ICT 継続性の要件に基づいて計画、実装、維持、およびテ
ストする必要がある。

5．30事業継続のためのICT対応

許可されていない物理的アクセスがないか、施設を継続的に監視する必要がある。7．4物理的なセキュリティ監視物理的

ハードウェア、ソフトウェア、サービス、およびネットワークのセキュリティ構成を含む構成は、確立、
文書化、実装、監視、およびレビューする必要がある。

8．9構成管理

技術的

情報システム、デバイス、またはその他の記憶媒体に保存された情報は、不要になったら削除する必要
がある。

8．1情報削除

データ マスキングは、該当する法律を考慮して、アクセス制御に関する組織のトピック固有のポリシー
およびその他の関連するトピック固有のポリシー、およびビジネス要件に従って使用する必要がある。

8．11データマスキング

機密情報を処理、保存、または送信するシステム、ネットワーク、およびその他のデバイスには、デー
タ漏洩防止対策を適用する必要がある。

8．12データ漏洩防止

ネットワーク、システム、およびアプリケーションの異常な動作を監視し、潜在的な情報セキュリティ
インシデントを評価するために適切な措置を講じる必要がある。

8．16モニタリング活動

悪意のあるコンテンツへの露出を減らすために、外部 Web サイトへのアクセスを管理する必要がある。8．23Web フィルタリング

ソフトウェア開発には、安全なコーディングの原則を適用する必要がある。8．28セキュアコーディング

ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security controls

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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[Source] ISO, ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information  security controls, ISO, 2022, pp.143-145 Annex B, Table 
B.1を参考に研究プロジェクトメンバが作成) 



コントロール
• 情報セキュリティの脅威に関連する情報は、脅威インテリジェンスを作成するために収集および分析される必要がある

目的
• 適切な軽減措置を講じられるように、組織の脅威環境についての認識を提供する

ガイダンス
• 既存または新たな脅威に関する情報を収集および分析する目的

a) 脅威が組織に損害を与えることを防ぐために、情報に基づいた行動を促進する
b) そうした脅威の影響を軽減する

• 脅威インテリジェンスは 3 つの層に分けることができ、すべてを考慮する必要がある
a) 戦略的脅威インテリジェンス: 変化する脅威状況 (攻撃者の種類や攻撃の種類など) に関する高レベルの情報の交換
b) 戦術的脅威インテリジェンス: 関与する攻撃者の手法、ツール、テクノロジーに関する情報
c) 運用上の脅威インテリジェンス: 技術指標を含む、特定の攻撃に関する詳細

• 脅威インテリジェンスがそなえる要件
a) 関連性がある（つまり、組織の保護に関連している）
b) 洞察力に優れている（すなわち、組織に脅威の状況);
c) コンテキスト、状況認識を提供する（つまり、情報に基づいてコンテキストを追加する、出来事の発生時期、発生場所、過

去の経験、同様の組織での蔓延）
d) 実用的である（つまり、組織は情報に基づいて迅速かつ効果的に行動できる）。 →次頁に続く
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2．ISO/IEC 27002:2022の管理策
(3) 管理策 5.7 Threat intelligence −脅威インテリジェンス

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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[Source] ISO, ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information  security controls, ISO, 2022, pp.15-16 5.7 Threat 
intelligenceを参考に研究プロジェクトメンバが仮訳を作成) 



→前頁から続く
・脅威インテリジェンス活動

a) 脅威インテリジェンス生成の目標を確立する
b) 脅威インテリジェンスの作成に必要な情報を提供するために必要かつ適切な内部および外部の情報ソースを特定、精査、選択

する
c) 内部および外部の選択されたソースから情報を収集する
d) 収集した情報を処理して分析に備える（情報の翻訳、フォーマット、裏付けなど）
e) 情報を分析して、それが組織にとってどのように関係し、意味があるのかを理解する
f) 理解できる形式で関係者に伝達および共有する

・脅威インテリジェンスを分析、活用
a) 脅威インテリジェンス ソースから収集した情報を組織の情報セキュリティ リスク管理プロセスに組み込むプロセスを実装す

ることによって
b) ファイアウォール、侵入検知システム、マルウェア対策ソリューションなどの技術的な予防および検出制御への追加入力として
c) 情報セキュリティテストプロセスおよび技術への入力として

• 他の組織と相互ベースで脅威インテリジェンスを共有（組織は、全体的な脅威インテリジェンスを向上させるために）
• 組織は脅威インテリジェンスを使用して、脅威を防止、検出、または脅威に対応できる

組織は脅威インテリジェンスを生成でき、より一般的には、他のソースによって生成された脅威インテリジェンスを受信して利用
する

• 脅威インテリジェンスは、多くの場合、独立したプロバイダーやアドバイザー、政府機関、または共同の脅威インテリジェンス グ
ループによって提供される

• 5.25、8.7、8.16、8.23 などの制御の有効性は、利用可能な脅威インテリジェンスの品質によって異なる

8

2．ISO/IEC 27002:2022の管理策
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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[Source] ISO, ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information  security controls, ISO, 2022, pp.15-16 5.7 Threat 
intelligenceを参考に研究プロジェクトメンバが仮訳を作成) 



5.38証拠
の収集

5.27 情報セキュ
リティインシデ
ントからの学習

5.6 専門組
織との連絡
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2．ISO/IEC 27002:2022の管理策
(４) 脅威インテリジェンスと連関する管理策

5.7 Threat

intelligence

5.５ 関係当
局との連絡

8.7 マルウェ
アからの保護

8.15 ログ収集

8.8 技術的ぜ
い弱性の管理

8.23 Webフィ
ルタリング

8.16 監視活動

コミュニケーション、
脅威情報の収集

ぜい弱性情報の獲得、
技術的管理策の実施

脅威の出現、記録、保存、
攻撃の振る舞いを発見

5.25 情報セ
キュリティ事象
の評価及び決定

6.8 情報セ
キュリティ
事象の報告

注；インテリジェンス（能力・知能・
思考）；脅威にかかわる直接的な管理策の要
素に着目して研究プロジェクトメンバが作成

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

©2024 JSSA / 情報セキュリティ研究プロジェクト [Source : ISO/IEC 27002:2022]



• この管理策は、組織に対し、脅威に関する情報を収集・分析し、脅威インテリジェンスを構
築するよう求めている。

• 脅威に関する情報例：特定のサイバー攻撃に関するデータや、攻撃者が用いる手法、攻撃タ
イプなど

• 脅威を適切に緩和する情報セキュリティリスク対応の組織的管理策としなければならない。
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3．脅威インテリジェンス
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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(1) ISO/IEC 27002-2022 −5.7項− （脅威インテリジェンス Threat intelligence）
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NIST定義用 語
情報の認可されていないアクセス、破壊、開示、変更、および／またはサービス妨害
により、システムを通じて、組織の運営、組織の資産、個人、他の組織、または国家
に有害なインパクトを与える可能性のある状況または事象。

脅威
(threat) 
[SP 800-30] 

組織が脅威から組織自身を防御する、または行為者の行為を検知するのに役立つ可能
性のある、脅威に関連するあらゆる情報。脅威情報の主なタイプには、兆候、TTP、
セキュリティアラート、脅威インテリジェンスレポート、およびツール構成が含まれ
る。

脅威情報
(threat information) 
[SP 800-150] 

意思決定プロセスに必要なコンテキストを提供するために集約、変換、分析、解釈、
または補強された脅威情報。

脅威インテリジェンス
(threat intelligence) 
[SP 800-150] 
[Source] (以下の資料を参考に研究プロジェクトメンバが仮訳を作成) 
1) NIST, SP800-30 Rev.1 Guide for Conducting Risk Assessments, NIST, 2012, https://doi.org/10.6028/NIST.SP.800-30r1,  p B-13
2) NIST, SP 800-150 Guide to Cyber Threat Information Sharing , NIST, 2016, https://doi.org/10.6028/NIST.SP.800-150, .ｐ.31

3．脅威インテリジェンス

・[SP 800-150]は、脅威情報と脅威インテリジェンスを区別している。
・脅威情報とは、組織が脅威から組織自身を防御する、または脅威行為者の行為を検知するのに役立つ可能性のある、

脅威に関連するあらゆる情報である。
・脅威インテリジェンスとは、リスクベースの意思決定プロセスに必要なコンテキストを提供するために集約、変換、

分析、解釈、または補強された脅威情報である。

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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(2) NIST の定義及びセキュリティ要件
a．NIST 関連用語と定義

[Source] NIST, SP 800-172 Enhanced Security Requirements for Protecting Controlled Unclassified Information: A Supplement to NIST Special Publication 800-171(IPA訳), IPA, 2021, 
https://www.ipa.go.jp/security/reports/oversea/nist/ug65p90000019cp4-att/000093059.pdf, p.10 脚注
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3．脅威インテリジェンス
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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(2) NIST の定義及びセキュリティ要件
b．NIST セキュリティ要件 − NIST SP800-172

分類；リスクアセスメント識別子； 3.11.5 e
【要件】現在のおよび蓄積された脅威インテリジェンスに基づいて、組織のシステムおよび

組織に対して予想されるリスクに対処するために、セキュリティソリューションの有効
性を［ 設定：組織が定める頻度＝組織が定めるパラメータ ］でアセスメントする。

【詳細】組織の脅威に関する認識とリスクアセスメントは、動的で継続的であり、システム
の運用、システムのセキュリティ要件、およびそれらの要件を満たすために採用され た
セキュリティソリューションに情報提供する。

脅威インテリジェンス（すなわち、意思決定に必要なコンテキストを提供するために
集約、変換、分析、解釈、または 補強 された脅威情報）は、動的な脅威環境に対処する
ため必要な変更を特定するために、組織のリスクアセスメント 処理と情報セキュリティ
運用に注入される。

・ NIST SP 800-172； NIST SP 800-171 基本および派生セキュリティ要件に加えて実装されるセキュリティ要件。
追加のセキュリティ要件として、(1)侵入耐性アーキテクチャ、(2)被害局限化運用、(3)サイバーレジリエンス生

存可能性の3つのコンポーネントを提供する。
3.11.5 e は、 (2)被害局限化運用に分類されている。

[Source] NIST, SP 800-172 Enhanced Security Requirements for Protecting Controlled Unclassified Information: A Supplement to NIST Special Publication 800-171(IPA訳), IPA, 2021, 
https://www.ipa.go.jp/security/reports/oversea/nist/ug65p90000019cp4-att/000093059.pdf, p.9 図2



ａ．What is threat intelligence?

What is Threat Intelligence? | IBM
Threat intelligence—also called "cyberthreat intelligence" (CTI) or "threat intel"—is detailed, 
actionable threat information for preventing and fighting cybersecurity threats targeting an 
organization. 

b．Definition: Threat Intelligence

Definition: Threat Intelligence (gartner.com)
Threat intelligence is evidence-based knowledge, including context, mechanisms, indicators, 
implications and actionable advice, about an existing or emerging menace or hazard to assets 
that can be used to inform decisions regarding the subject's response to that menace or 
hazard.
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【参考】 脅威インテリジェンスの定義の例・捉え⽅

[Source] IBM , What is threat intelligence?, IBM, https://www.ibm.com/topics/threat-
intelligence#:~:text=Threat%20intelligence%20is%20detailed%2C%20actionable%20threat%20information,for%20preventing%20and%20fighting%20cyberthreats%20targeti
ng%20an%20organization.（access 2024/5/24) 

[Source] Gartner , Definition: Threat Intelligence, Gartner, https://www.gartner.com/en/documents/2487216 （access 2024/5/24) 
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c．Microsoft

・サイバー脅威インテリジェンスが定義されました
・デジタル トランスフォーメーションは大規模なデータ資産を生み出し、サイバー犯罪者に新たな攻撃の
道を開きます。
・悪質なアクターの手口は巧妙で、進化を続けているため、企業が新たな脅威の先を行くことは困難です。
サイバー脅威インテリジェンスでは、会社が継続的に防御を強化するために必要な情報と機能が提供され
ます。

・サイバー脅威インテリジェンスは、サイバー攻撃からの組織の保護を強化するのに役立つ情報です。
これには、セキュリティ チームが攻撃に対する準備、検出、対応方法に関する十分な情報に基づいて

意思決定を行えるよう、脅威の状況を包括的に把握できるデータと分析が含まれています。
アクターの行動、ツールやテクニック、悪用、ターゲットとする脆弱性、新たな脅威に焦点を当てた情報
を得ることで、組織のセキュリティ対策に優先順位付けするのに役立ちます。

[Source ]
https://www.microsoft.com/ja-jp/security/business/security-101/what-is-cyber-threat-intelligence （access 2024/5/24) 

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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【参考】 脅威インテリジェンスの定義の例・捉え⽅
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役 割組織担当
保護機能および検知機能を最適化し、防御を強化する
・セキュリティ製品と統合する
・不正なIP、URL、ドメイン、ファイルなどをブロックする

システム管理者

組織を標的とする脅威アクターを発見し追跡する
・侵入の証拠をより広範に、詳しく調査する
・脅威アクターに関するレポートを確認して、より適切に検知する

運用管理者

組織が直面するリスクと、その影響に対処するための方法を理解する
・組織の全体的な脅威レベルを評価する
・セキュリティロードマップを策定する

経営者層

組織に対するリスクと影響に基づいてインシデントに優先順位を付ける
・アラートを強化する
・アラートをインシデントにリンクする
・新たに展開されたセキュリティコントロールを調整する

SOC

インシデントの調査、管理、優先順位付けを促進させる
・誰が/何を/なぜ/いつ/どのようにインシデントを発生させたか、その詳細を調べる
・根本原因を分析してインシデントの範囲を特定する

CSIRT

(3) 脅威インテリジェンスに対応する組織担当と役割

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

3．脅威インテリジェンス

[Source]  CROWDSTRIKE,サイバー脅威インテリジェンスとは︖, https://www.crowdstrike.jp/cybersecurity-101/threat-intelligence/ （access 2024/5/24) を参考にプロジェクトメンバーが作成
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主体の活動

資産又は管理
策

◆

◆

◆ ◆

攻 撃

点在する脆弱性◆
脅威に脅かされる

脆弱性につけ込む
脅威となる

インシデント
脅威/脆弱性 ⇒ ハザードの表出

・外的要因；外部に位置する
・想定し難い
・多々あり過ぎる

・内的要因；内部に潜み、自分のこととしてとらえやすい
・想定し易い
・結果、事象として理解可能

脅威 Threat 脆弱性 Vulnerability

4．脅威と脆弱性
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＝情報セキュリティインシデントの潜在的な原因、

システムまたは組織に損害を与える可能性があ
る因子

＝ ⼀つ以上の脅威によってつけ込まれる可能性がある、資産⼜は管理策の弱点

情報セキュリティにおけるインテリジェンスの獲得を、脅威か脆弱性かのどちらにスポットを当てて検討するかは、
まさに管理策対応の役割分担・責任に委ねられる。その前提にインテリジェンス獲得を図るアプローチの議論が必要。

⑴ 脅威と脆弱性



⑵ 脆弱性情報

備考内容運営*名称№
・ソフトウェアなどの脆弱性関連情報とその対
策情報を提供

IPA･
JPCERT/
CC(JVN)

脆弱性対策情報ポータルサイト JVN 
（Japan Vulnerability Notes）

1

・脆弱性の深刻度を評価するための指標FIRST
IPA

共通脆弱性評価システム CVSS
(Common Vulnerability Scoring System)

2

CVE-ID、JVN-ID、
JVN iPediaの3つを
括りつける

・一つ一つの脆弱性を識別するための共通の識
別子
・『プログラム上のセキュリティ問題』を一意
に識別するため、識別番号を付与

JVN共通脆弱性識別子 CVE(Common 
Vulnerabilities and Exposures)

3

・脆弱性の種類を識別するための共通の脆弱性
タイプの一覧

MITRE共通脆弱性タイプ一覧 CWE（Common 
Weakness Enumeration）

４

脅威に対処するために； 脆弱性を知る（有り無しを） ⇒ 脆弱性を理解する（内容、対象を特定）
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* 「運営」に記載の組織はシート18に補足



JPCERT/CC ；Japan Computer Emergency Response Team Coordination Center
• 日本国内に関する①インシデント等の報告の受け付け、②対応の支援、③発生状況の把握、④手口の分析、⑤再発防止
のための対策の検討や助⾔などを、⑥技術的な⽴場から⾏なっている

• 特定の政府機関や企業からは独⽴した中⽴の組織として、日本における情報セキュリティ対策活動の向上に積極的に取
り組んでいる

• 日本の窓口
JVN； iPediaが使用する脆弱性タイプ
• JVN （Japan Vulnerability Notes）使用されているソフトウェアなどの脆弱性関連情報とその対策情報を提供、情報セ

キュリティ対策に資することを目的とする脆弱性対策情報ポータルサイト
• 脆弱性関連情報の受付と安全な流通を目的とした「情報セキュリティ早期警戒パートナーシップ」に基いて、2004年7

月よりJPCERT コーディネーションセンターと独立行政法人情報処理推進機構 (IPA)が共同で運営している
• JVN では、「情報セキュリティ早期警戒パートナーシップ」制度に基づいて報告され調整した脆弱性情報や、

CERT/CC など海外の調整機関と連携した脆弱性情報を公表しています。掲載内容は、脆弱性が確認された製品とバー
ジョン、脆弱性の詳細や分析結果、製品開発者によって提供された対策や関連情報へのリンクなどで、対策にはパッチ
だけではなく回避策（ワークアラウンド）が掲載される事もある

MITRE；米国の非営利組織
• 米国国立標準技術研究所（NIST）の連邦研究開発センター（Federally funded research and development center：

FFRDC）の運営を行う
• 国土安全保障省(DHS)の配下で、CVE（Common Vulnerabilities and Exposures 共通脆弱性識別子） の運用を行う
FIRST；政府機関、商業組織、教育機関のさまざまなコンピュータセキュリティインシデント対応チームを結集
• インシデント防止における協力と調整を促進、インシデント対応、メンバーとコミュニティ全体の情報共有を促進する

ことが目的
• CVSSの管理⺟体
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【参考】 JVN iPedia 脆弱性タイプの一覧

脆弱性タイプCWE識別子#

環境設定CWE-161

不適切な入力確認CWE-202

パス・トラバーサルCWE-223

リンク解釈の問題CWE-594

OSコマンド・インジェクションCWE-785

クロスサイト・スクリプティング（XSS）CWE-796

SQLインジェクションCWE-897

コード・インジェクションCWE-948

バッファエラー
（バッファオーバーフロー）

CWE-119
9

書式文字列（フォーマット文字列）の問題CWE-13410

数値処理の問題（整数オーバーフロー）CWE-18911

脆弱性タイプCWE識別子#
情報漏えいCWE-20012
証明書・パスワード管理CWE-25513
認可・権限・アクセス制御CWE-26414
不適切な認証CWE-28715
暗号の問題CWE-31016
クロスサイト・リクエスト・フォージェリ（CSRF）CWE-35217
競合状態CWE-36218
リソース管理の問題CWE-39919
その他 （#1～#19）以外のCWE分類CWE-Other20
CWE以外（CWEで分類できない脆弱性）CWE-nocwe21
情報不足CWE-noinfo22
システム設計上の問題CWE-

DesignError23

脆弱性タイプ；ビューView，カテゴリーCategory ，脆弱性Weakness ，複合要因Compound Element に分類
現在、View 22個、Category 105個、Weakness 638個、Compound Element12個、合計777個

CWE; ソフトウェアの脆弱性を分類し（タイプ）、階層構造で詳細化している

CWE-200 情報の漏えいとは、情報の漏えいの原因と
影響、情報の漏えいの防止方法を示す

19©2024 JSSA 情報セキュリティ研究プロジェクト
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[Source]  IPA,共通脆弱性タイプ⼀覧CWE概説, https://www.ipa.go.jp/security/vuln/CWE.html （access 2024/5/24)を参考にプロジェクトメンバーが作成



【参考】 CVSS 共通脆弱性評価システム

CVSS概要 Common Vulnerability Scoring System

・脆弱性の深刻度を、同一の基準の下で定量的に比較できるようになる

・CIAに対する影響を、脆弱性の特性、ネットワークから攻撃可能かどうか、攻
撃コードの出現有無と対策情報の利用可否、ユーザが脆弱性への対応を決める
ために評価する基準

・FIRSTがCVSSの管理⺟体
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[Source]  IPA,共通脆弱性評価システムCVSS v3概説, https://www.ipa.go.jp/security/vuln/scap/cvssv3.html （access 2024/5/24) 



⑴ MITRE ATT&CK®（マイターアタック）とは
• 実攻撃の観察に基づいて、攻撃（敵対）者の方法（戦術）と技術を理解し、対策モデルを構築する

ための知識ベースを提供する。
• セキュリティ技術者などの専門家が攻撃手法を理解し、適切な対策を講じるために情報を提供する。

⇒ MITRE社が、コミュニティを結集し、ナレッジベースATT&CK®を提供する。
ATT&CK®は、実世界の観察に基づく攻撃者の戦術と手法に関するグローバルにアクセス可能な

ナレッジベースであり、⺠間部門、政府、サイバーセキュリティ製品およびサービスコミュニティ
において、特定の脅威モデルと方法論を開発するための基盤として提供し、使用できる。

⇒ATT&CK®は、サイバー攻撃者の行動と、ライフサイクル全体にわたる攻撃の分類に関する知識
ベースを提供する。

⇒半年ごとに更新（注； Resourceのバージョン履歴に「更新プログラム ページに表示される半年ごとのコンテンツ リリース」とする。)
https://attack.mitre.org/resources/versions/ 参照
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⑵ MITRE ATT&CK®活用のNavigate
a. 活用の目的に向けて

MITRE ATT&CKのフレームワークは、攻撃者の視点からサイバー攻撃が記述されたツールである
ことから、脅威を分析し、セキュリティ防御の強化策につなげる活用を可能とするため、フレームの
構成内容を理解する。
b. 脅威インテリジェンスの獲得

実測されたサイバー攻撃を攻撃者の活動フェーズ（Tactics 戦術）ごとに攻撃手法（Techniques）
を分類したフレームワーク、マトリックスより、脅威となる技術的要素、攻撃のプロセスと手法から
理解すべき事項を抽出できるようにする。

攻撃の視点（攻撃グループ、攻撃ソフト、攻撃シナリオなど）から脅威を把握し、防御策の達成を
検証可能にする。
c. アプローチ

ATT&CKロードマップによってサイバー攻撃に備えた防御策を確実なものとするため、攻撃そのも
のの進化、未知の攻撃を予測して継続的な取り組みが行え、他の脅威インテリジェンス獲得及び方法
に目を向けるスキルも必要といえる。
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注記；Sheet 23〜37の [Source]
https://attack.mitre.org/ MITRE ATT&CK (MITRE ATT&CK®) のサイト及びそのリンク先を参照してプロジェクトメンバーが作成

（access 2023/1/23、2024/5/24)
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今日インテリジェンスを獲得する目的のアプローチとしては、手順 STEP00〜05のロードマップを示す。

ロードマップとして、Best PRACTICEとWorst PRACTICEを示し、使用にあたっての犯しやすい過
ちを回避するよう注意を促している。
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攻撃者の行動をATT＆CKのフレーム
にそって理解できるように、記載の
攻撃手法と攻撃術の全体把握を行う

テクニックを確認して攻撃者が達
成しようとする目標を理解する

MITRE示す戦術を確認し、敵の
行動と比較、使用可能な戦術を
特定

MITREから特定した戦術のサブテ
クニックの説明との一致を確認す
る

兆候、不審な動作を最初に侵害に
至った原因と侵害後の実行から行
動を見つける

不審な動作の内容調査し、攻撃の
行動全体、技術的な詳細を確認す
る

⑶ 脅威インテリジェンスをATT&CK®にマッピングするロードマップ

[Source] MITRE , MITRE ATT&CK, https://attack.mitre.org/docs/attack_roadmap_2022_october.pdf（access 2024/5/24) 
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• https://attack.mitre.org/

②

① ④

③

⑤
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⑷ ATT&CK®のサイト構成

TacticstとTechniquesの
マトリックス

利用ガイダンス
開発・維持の
協力要請

フレームワークの構成内容
ホームポジション

[Source] Sheet24-28︔ https://attack.mitre.org/ からのリンク
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②
MITRE社は、ATT&CKの開発を続け、協力者には利用方法の紹介を

呼びかけている。（コンテンツの更新は6か月ごと）

©2024 JSSA 情報セキュリティ研究プロジェクト

5．ATT&CK®の活用例
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

攻撃者の行動、使用する
技術情報の収集と共有

CTI情報提供の協
力を呼びかけ

⑸ ATT&CK®開発・維持に協力を要請



“MITRE ATT&CK”とは
攻撃者の視点からサイバー攻撃を記述
するフレームワーク、脅威を分析し、
セキュリティ防御を強化するため。

26

③

⑥

ATT&CKでは攻撃者の行動を体系的に分類し、知識
ベースとして習得できるフレームワークを提供する。

ロードマップを示す

©2024 JSSA 情報セキュリティ研究プロジェクト

5．ATT&CK® の活用例
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

“MITRE ATT&CK”とは
攻撃者の視点からサイバー攻撃を記述するフレームワー
ク、脅威を分析し、セキュリティ防御を強化するため。

“ATT&CK”は攻撃者の行動を体系的に分類するモデル；
モデルの構成要素は、Tactics(戦術=攻撃者が行動する理
由)、Techniques(目標達成の技術)、Sub-techniques、

Procedures(攻撃技術の実装、使用)

⑹ ATT&CK®利用ガイダンス
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BlogBenefactorsResourcesCTIDefensesTechniquesTacticsMatrices

Get StartedGroupsData
SourceEnterpriseEnterpriseEnterprise

Learn More
about
ATT&CK

SoftwareMitigationsMobileMobileMobile

ATT&CK
Data ＆ ToolsCampaingnsAssetsICSICSICS

FAQ

Engage with 
ATT&CK
Version
History
Legal ＆
Branding

④
⑤
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5．ATT&CK®の活用例
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

Matrices，Tactics，Techniques
これら3つの領域は、すべて、企業向
け、モバイル用、産業用制御システム

(ICS)の別に展開している。

Matrices，Tactics，Techniques
これら3つの領域は、すべて、企業向
け、モバイル用、産業用制御システム

(ICS)の別に展開している。

Tactics；14の戦術を表記
(Ver 9_Enterprise)

⑺ ATT&CK®のフレームワークの構成内容
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⑤
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5．ATT&CK®の活用例
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

Tactics(戦術)は「偵察」「資源開発」「初期アクセス」〜「データ流出」「インパクト」の14分類を、分類ごとのTechniquesに展開している。
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⑻ Tactics（攻撃者の戦術）と攻撃手法 −Matrix

偵察
Reconnaissance

資源開発
Resource 

Development
初期アクセスInitial 

Access
実⾏

Execution
持続化

Persistence
特権昇格
Privilege 

Escalation
防御回避

Defense Evasion

資格情報窃取
Credential Access

探索
Discovery

水平展開
Lateral Movement

収集
Collection

指揮・制御
Command and 

Control

情報窃取
Exfiltration

打撃
Impact

攻撃者は、将来の
作戦を計画するため
に使用できる情報収

集を試みる。

攻撃者は、作戦を
支援するために使用
する資源の入手を

試みる。

攻撃者はネットワー
クへの侵入を試みる。

攻撃者は悪意のあ
るコードの実⾏を試

みる。

攻撃者は攻撃の足
掛かりの維持を試み

る。

攻撃者は、より高い
レベルのアクセス許
可の取得を試みる。

攻撃者は検出の回
避を試みる。

攻撃者はアカウント
名とパスワードの窃

取を試みる。
攻撃者は環境の把

握を試みる。
攻撃者は環境の中
での移動を試みる。

攻撃者は、目標に
関係するデータの収

集を試みる。

攻撃者は、侵入した
システムと通信してそ
れを制御することを

試みる。

攻撃者はデータの
窃取を試みる。

攻撃者はシステムと
データを操作し、中
断、破壊を試みる。
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⑴ サイバー攻撃の実際 標的型攻撃 と ランサムウェア
• 攻撃者は何をするのか︖（MITRE ATT&CK Tacticstとの対応）

[Source] MITRE , MITRE ATT&CK, MITRE, https://attack.mitre.org/, （access 2023/1/23) 

偵察
Reconnaissance

資源開発
Resource 

Development
初期アクセスInitial 

Access
実⾏

Execution
持続化

Persistence
特権昇格
Privilege 

Escalation
防御回避

Defense Evasion

資格情報窃取
Credential Access

探索
Discovery

水平展開
Lateral Movement

収集
Collection

指揮・制御
Command and 

Control

情報窃取
Exfiltration

打撃
Impact

感染環境確認侵入したRATとのC&C通信による遠隔操作の確立直接侵入、RAT の実
行

攻撃先決定、偵察、初期潜入用不正プログ
ラム準備、C&Cサーバ準備

遠隔操作ウイルスをダウンロード、開かせる
感染PCを踏み台に組織内NWに拡大

認証の突破NW製品・サービスの脆弱性調査

身代金要求・脅迫のためにデータを暗号化
暗号化による業務停止攻撃者の操作によって、データを探索・収集組織内侵入後、NW構成を把握、管理者権限を奪取

攻撃対象の持つ重要情報の入手有益情報の収集（集約・送出）内部活動ツール入手、LAN内情報探索、横展開(水平移動)

©2024 JSSA 情報セキュリティ研究プロジェクト

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

標
的
型
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ン
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戦
術
の
前
７
つ

戦
術
の
後
７
つ

6．サイバー攻撃の実態とATT&CK®フレームワーク

標
的
型

ラ
ン
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ム
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⑵ サイバー攻撃の実際 EMOTET
• 攻撃者は何をするのか︖（MITRE ATT&CKフレーム Tacticsとの対応）

[Source] MITRE , MITRE ATT&CK, MITRE, https://attack.mitre.org/, （access 2023/1/23) 

偵察
Reconnaissance

資源開発
Resource 

Development
初期アクセスInitial 

Access
実⾏

Execution
持続化

Persistence
特権昇格
Privilege 

Escalation
防御回避

Defense Evasion

資格情報窃取
Credential Access

探索
Discovery

水平展開
Lateral Movement

収集
Collection

指揮・制御
Command and 

Control

情報窃取
Exfiltration

打撃
Impact

PW付きzipファイ
ルを添付(チェッ
クをすり抜ける)

Power Shellを起
動、マクロを有効
化しなくても感染

不定期に活動を休
止し、その後変化
した形で攻撃再開

・スピアフィッシング→偽装メールの
受信者自体にミスを犯させる(誘発)

・自己増殖型モジュール(トロイの木
馬)

・デバイスに保存していた情報を窃取
・複数マルウェアに感染

・同一NW内の端末
に感染を拡大
・取引先に拡散

重要情報(PW

等)、メールのや
り取りを搾取

・PPAP(暗号化ZIPファイルをメール添付、PWを別送)を悪用
・感染した端末のアドレス帳の宛先に攻撃メールを送信

・ウイルスメールをばらまく

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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6．サイバー攻撃の実態とATT&CK®フレームワーク



• 難読化されたファイルま
たは情報: ソフトウェア
のパッキング

• ダイナミック リンク ライ
ブラリ インジェクション

• ブートまたはログオンの
自動開始の実行

• システム プロセスの作
成または変更

• PowerShellの実行
• Windows コマンドシェル

の実行
• Visual Basicの実行
• タスク/ジョブへのスケ

ジュール
• ユーザーによる悪意の

あるリンクの実行
• ユーザーによる悪意の

あるファイルの実行
• WMI を使用した

powershell.exeの実行

• 添付ファイルによるスピ
アフィッシング

• リンクによるスピアフィッ
シング

• ローカル アカウント
（ローカル管理者アカウ
ントへのブルートフォー
ス）

• 外部コマンドサーバー
（C2 チャネル）を介した
流出

• 非対称暗号化で暗号化
されたチャネル

• 標準外ポートの使用

• 収集したデータのアーカ
イブ

• ローカル メールの収集

• リモート サービスの利
用

• SMB/Windows 管理共
有の利用

• メールアドレスリストの
取得

• ローカルプロセスの把
握

• ブルートフォース
• Web ブラウザからの資

格情報
• ネットワーク スニッフィ

ング
• LSASS メモリOS 資格

情報のダンプ
• ファイル内の資格情報
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⑶ EMOTETの攻撃実態

[Source] MITRE , MITRE ATT&CK, MITRE, https://attack.mitre.org/, （access 2023/1/23) 

偵察Reconnaissance 資源開発
Resource Development

初期アクセス
Initial Access

実⾏
Execution

持続化
Persistence

特権昇格
Privilege Escalation

防御回避
Defense Evasion

資格情報窃取
Credential Access

探索
Discovery

水平展開
Lateral Movement

収集
Collection

指揮・制御
Command and Control

情報窃取
Exfiltration

打撃
Impact

例えばEmotetはメー
ルを盗んでばらまく
だけではない

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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6．サイバー攻撃の実態とATT&CK®フレームワーク
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⑷ 攻撃者“Wizard Spider ”が用いるソフトウェア

[Source] MITRE , MITRE ATT&CK, MITRE, https://attack.mitre.org/, （access 2023/1/23) 

偵察Reconnaissance 資源開発
Resource Development

初期アクセス
Initial Access

実⾏
Execution

持続化
Persistence

特権昇格
Privilege Escalation

防御回避
Defense Evasion

資格情報窃取
Credential Access

探索
Discovery

水平展開
Lateral Movement

収集
Collection

指揮・制御
Command and Control

情報窃取
Exfiltration

打撃
Impact

Wizard Spiderの使用するソフトウェア
Ryuk ランサムウェアが展開される前に使用されるバックドア

GrimAgent
Active Directory から情報を収集するために使用できる無料のコマ
ンドライン クエリ ツール

AdFind

Windows アカウント ログインパスワードを取得MimikatzダウンローダーおよびバックドアBazar

Windows オペレーティング システムのユーティリティコンポーネントNetActive Directory (AD) 偵察ツールBloodHound

ドメイン コントローラを一覧表示するWindowsコマンドユーティリティNltest汎用標的型攻撃ツールCobalt Strike

ネットワーク接続のトラブルシューティングと検証に一般的に使用さ
れるオペレーティング システム ユーティリティ

Ping
Ransomware-as-a-Service (RaaS) . Conti を使用する攻撃者は、侵
害されたネットワークから情報を盗み、データの身代金を要求する

Conti

別のコンピューターでプログラムを実行する無料のMicrosoft ツールPsExec金銭目的で使用されるバンキング型トロイの木馬Dyre

事業体攻撃用に設計されたランサムウェア
Ryuk

モジュール式のマルウェアで、主に TrickBot や IcedID などの他の
マルウェアのダウンローダとして使用されるEmotet

トロイの木馬型スパイウェア プログラム
TrickBot

オープンソースのクロスプラットフォームのリモート管理およびエクス
プロイト後のフレームワーク. 公開ハッキング ツール

Empire

攻撃者は侵入後にEmotet

だけでなく、いろいろな
道具を使う

【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。
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6．サイバー攻撃の実態とATT&CK®フレームワーク
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6．サイバー攻撃の実態とATT&CK®フレームワーク
【ご注意】この資料は定例研究会の説明のためだけに作成したもので、他の用途への利用は想定しておりません。ご参加者ご本⼈限りにてお願いいたします。また翻訳内容には誤りがある可能性がありますので、正確な内容は原⽂をご参照ください。

Tactics

Techniques

⑸ EMOTET攻撃者の行動とATT&CKフレームワーク （本Sheet30〜32をMAITRE社ナビゲータと検証）

【凡例】
⑴ ；検出されたEMOTET攻撃者行動
⑵ フレームワークは

https://attack.mitre.org/ を基本とする
バージョンの差異あり(Web翻訳可能)

⑶ 参照したナビゲータ
ATT&CK® Navigator (mitre-attack.github.io)

・“ATT&CK ENTERPRISE FRAMEWORK” に
ETOTETの攻撃者の行動をMAITRE社がナビ
ゲートした結果を示す。

・Tactics(戦術=攻撃者が行動する理由)に検出
されたTechniques(目標達成の技術)をプロッ
トした

プロットから、EMOTETにおいては、初期アクセスから
情報窃取に至るフェーズ（Tactiics）に複合する攻
撃手法（Techniques）が用いられる。

©2024 JSSA 情報セキュリティ研究プロジェクト



[Source] MITRE , MITRE ATT&CK, MITRE, 
https://attack.mitre.org/, （access 2024/5/24) 
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【参考】 MITRE ATT&CK®の使い⽅（EMOTETを調べてみる）
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⑴ EMOTETを把握する（手順①〜④ 、表示画面）

⑴ _① HPにアクセス
https://attack.mitre.org/ ⑴ _② Searchをクリック

検索Windowが開く⑴ _➂ “EMOTET”を 検索 → 結果
・Software S0367

・EMOTETの実行、確認事象を表示 (⻩⾊網掛け)

⑴ _④ “S0367”をクリック

EMOTET の概要説明

EMOTET(SOFT)
概説

・EMOTET(SOFT) 概説
・関連ソフト
・使用した攻撃手法

・EMOTET(SOFT) 概説
S0367

・関連ソフト
・使用した攻撃手法
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【参考】 MITRE ATT&CK®の使い⽅（EMOTETを調べてみる）
⑵ EMOTET 攻撃手法の把握−ブルートフォースに着目 （手順①、表示画面）

⑵_① EMOTETの攻撃手法

“Brute Force”に着目しT110
をクリック

・ Brute Force を概説
テクニックの概要、属性

・ 攻撃のテクニック（４つ）を解説
Password Guessing
Password Cracking
Password Spraying
Credential Stuffing

それぞれの攻撃手順の例、緩和策、
検出法を示している
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https://attack.mitre.org/, （access 2024/5/24) 
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【参考】 MITRE ATT&CK®の使い⽅（EMOTETを調べてみる）
⑶ ブルートフォース −パスワード推測攻撃 （手順①〜⑤、表示画面）

⑶_① “Brute Force”攻撃の

Password Guessingをクリック

⑶_② 手順例に “EMOTET”

S0367 が確認できる

⑶_⑤ ブルートフォースT1110の
アカウント使用ポリシー T1036、

緩和策によって対処できることが示
される

⑶_➂ Mitigations（緩和策一覧）
に M1036 アカウントポリシーが
示される

⑴ _④ “M1036”をクリック



37[Source] MITRE , MITRE ATT&CK, MITRE, https://attack.mitre.org/, （access 2024/5/24) 
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【参考】 MITRE ATT&CK®の使い⽅（EMOTETを調べてみる）
⑷ EMOTET 検知 −ブルートフォースに連携して （手順①〜②、表示画面）

⑷_① “Brute Force”攻撃の

Password Guessingをクリック

・検出法
DS0015 アプリケーションログ
DS0002 ユーザアカウント

の試⾏失敗監視

⑷_② “Data Component”の各項目

をクリックして、ログの構成内容を確認
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7．まとめ
1．ISO/IEC 27002:2022の改訂にみる表題及び追加管理策から、サイバーセキュリティとプライバシー

保護が強調されるもとに、具体的な管理策が追加（11項目）された。
特に追加された脅威インテリジェンスは、情報セキュリティ方針と両輪を成し、組織・経営を方向

付ける情報セキュリティの核になる。その重要さに対応した脅威の認識、情報の収集・分析、インテ
リジェンスを構築することが求められている。

2．脅威インテリジェンス（CTI）の獲得・構築には、攻撃者の行動を体系的に、かつ攻撃者が使用し
検出された手法を具体的なknowledgeとする営みが必要といえる。

CTIの情報共有には、関係者・専門家と協調し、論理性を持った指導とアプローチをToolの活用に
よって確実とする。客観的、公明性を得、また監査・モニタリングを担保することも可能といえる。

何よりも、CTIに潜む不確実性、エントロピー増大を制する。
研究部会では、MITER社ATT&CK®を対象に、これまでの脆弱性情報と分別する検証を試み、

EMOTETをサンプルにして、ATT&CKのフレームワークを適用した。
結論に至っていないが、適用にあたっては、①攻撃に対する事前知識の整理、②攻撃者の行動を

割り付けるフレームの定義と攻撃手法のマッピング、➂インシデント対応の根拠付けが要点となる。
3．攻撃者の行動をモデル化することはインシデントの後付けと考える。脅威インテリジェンスは、

①攻撃者の行動（振る舞い）を表出し、共有できる、②攻撃者の手法が検出できる、➂予知できる
ことが対応策を確実にする、を狙いに構築する。

本研究が少しでも皆様のお役に立つことを願い、研究を継続し、さらなる成果を皆様と共有したい
と思います。
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8．2024年度 PJ研究テーマ

サイバーインシデント対応を軸に継続的に研究、テーマ選定を実施

＜これまでの研究テーマ＞
• 2021～202２年度 ゼロトラスト
• 2023年度 27001改訂と脅威インテリジェンス

継続的な研究

情報セキュリティの確立と強化のための有効な考え方、具体的実施策の、幅広い研究と提案
昨今のサイバーリスクに対する環境を踏まえたテーマの選定、関係する情報の収集と分析、多様

な見解を尊重した意見交換により、参加者それぞれの研究を促進するとともに、研究プロジェクトと
して研究成果にまとめ、公表・発表する。

＜テーマ＞
• 「サイバーインシデント対応」にかかる情報の収集と発信
• 改訂ＪＩＳＱ２７００２（ISO/ＩＥＣ27002）の深読み
• サイバーセキュリティ, 事業継続と情報セキュリティ, デジタルフォレンジック, サプライチェーン

セキュリティ, ソフトウェア開発の外部委託と情報セキュリティ 等

研究テーマと概要

原則月1回の頻度でZoomオンライン会議にて開催する。

1. 情報セキュリティ、事業継続、リスクマネジメント等にかかる事例、国内外の基準・標準の動向
調査等の情報共有

2. 各人の研究関連情報および事例に関する意見交換

計画日程

・ 情報セキュリティ研究 －継続的な探究学習
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8．2024年度 PJ研究テーマ

● 202４年度 研究テーマ

継続して「サイバーインシデント対応」を研究テーマに予定します。

研究の過程で、情報セキュリティを取り巻く環境変化、インシデントやリファレンスの動向により、また、究明する重点を判断
しテーマのステップアップを図ります。

● 取組み

情報セキュリティの確⽴と強化のための有効な考え⽅、具体的実施策の、幅広い研究と提案に取り組みます。

監査に関する実施基準、ISO/IEC 27001やNISTなど標準となるガイドライン、昨今のサイバーリスクに対する環境を踏
まえたテーマの選定し、関係する情報の収集と分析、多様な⾒解を尊重した意⾒交換により、参加者それぞれの研究を促
進するとともに、研究プロジェクトとして研究成果にまとめ、公表・発表します。

情報セキュリティ、事業継続、リスクマネジメント等にかかる事例、国内外の基準・標準の動向調査等の情報共有、

及び各⼈の研究関連情報および事例に関する意⾒交換を⾏います。

・ 「サイバーインシデント対応」にかかる情報の収集と発信
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参加メンバーの募集

● 計画日程

原則 月1回の頻度でZoomオンライン会議を開催します。

学会の研究会、研究大会において、研究結果・成果を報告します。

● 研究のアプローチ

⑴ 目標の設定・設定そのものの議論、周辺知識の取得、論題・疑問点の設定

⑵ 参考文献、根拠資料の収集と明示、引用の区別

⑶ 学会員としてパーソナリティ、オリジナリティを活かし、かつ、協調を醸すコミュニケーション・論議

⑷ 業務に役立たせる情報、シンキングツールの発信

・PJ実施のシナリオ

● システム監査学会HP＞研究活動＞研究プロジェクトの登録 登録フォームからお申し込みください。
（随時受け付けています。非会員の方は、会員になってプロジェクトに参加しませんか。）
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・PJ参加の申込
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